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E-Government-Gesetz

Eindeutige ldentifikation in Datenanwendungen
offentlicher Auftraggeber:

far naturliche Personen:

durch die in das bereichsspezifische
Personenkennzeichen (bPK) umgewandelte
Stammzahl

fur nicht-naturliche Personen:

durch die blol3e Stammzahl:
Firmenbuchnummer
Zentrale Vereinsregisternummer
Erganzungsregisternummer (ERsB)



|dentifikation iIm Blrgerkartensystem

Eindeutige Identifikation

Durch Zuteilung einer PIN (Personenidentifikationsnummer)
vergibt einem Individuum nur eine Stammzahl und
ordnet dieselbe Stammzahl nur einem Individuum zu

erkennt dasselbe Individuum auch bel
Namensanderung

keine falsche Namensschreibweise, da Namen
aus der Burgerkarte ausgelesen werden

E-Government-taugliche Anwendungen
enthalten daher relativ fehlerfrei identifizierte
Datensatze
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PIN und Datenschutz

Vortell einer PINummer:

Hilfsmittel zur erleichterten Darstellung einer
eindeutigen Identitat

Nachtell einer PINummer

aus datenschutzrechtlicher Sicht:

erleichtert die Zusammenfuhrung von
Personendaten und damit auch den Missbrauch

Osterr. E-Government-System versucht
Vortelle einer PIN nutzbar zu machen

datenschutzrechtliche Nachteille zu vermeiden
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Bildung des bPK fur naturliche Personen

[ZMR-Zahl] “% geh. Schlissel
e Stammzahl
(Stammzahl ist ,,quasi-geheim®)

e DbPK

(bPK ist nicht geheim, aber Verwendung beschrankt auf
die staatlichen Stellen des Bereichs)
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UNIQUE IDENTIFYER FOR PERSONS

—

/ Z2mr E ﬂ?number

000 247 681 888
life long and unique key

lll or
\ - /

reference number



Bildung des bPK fur naturliche Personen

Bildung von Stammzahl und bPK:

bPK Gesund-
heitswesen

bPK bPK amtliche Statistik

Verkehr

bPK \

Erziehungs-
wesen

4
AN

ZMR-Zahl ERnP-Zahl

bPK nur in
staatlichen Dateien

bPK durch krypto-
graphische Einweg-
Funktion gebildet

StZ nicht
gespeichert

StZ durch geheimen
Schlussel erzeugt
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SECTOR SPECIFIC PIN - ssPIN

sector finance

z m r E Q7hIWVgP+VZRiTimim3+miolK5w=

000 247 681 888 > = sector health
=

o

] Q903dPrgcHsx3GCO1KSH6Q=

sector ,for person®
+ sector

source PIN plus ssPIN- ...
SHA1 Hash, without key; no
recalculation possible

26 sectors



DEMO ssPIN-GENERATION

bPK erhalten:

Usecase

Bereich:
{ohne Prefix):

bPK:

Fremd-bPK Bereich:

{ohne Prefix)

Fremd-bPK VKZ:

SZR Probeabfragen

wWyzddIEs5/0qqfH4ai2ie9ChTc=

r;' bPK Familienname: aschauer

{*} Fremd-bPi

() Personenbindung Vorname: andreas
Geburtsdatum: 1973-06-30

P Geburtsort:

wWyzddIEsS/0ggfH4ai2ie9CbTe=

PLZ:
T1 l Ortschaft:
BMI Strafe:
Hausnummer:

{ Abfragen N Eingaben léschen \'




Verwendungsbeschrankungen fur bPKs

bPKs eines anderen Bereichs durfen in
Datenanwendungen nur verschliusselt , in Form
der ,Fremd-bPK s* gespeichert werden:

B4

[(StZ + BerK1) Hash %%

{verschIUsseIt
mit dem Offentlichen Schliissel des

Auftraggebers, auf dessen Datenanwendung

sich das Fremd-bPK bezieht
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FOREIGN ssPIN

sector filnance sector health

i
Qq03dPrgcHsx3GC01KSH6Q=

+ sector health

+ public key health

source PIN plus sector PIN - SHA1 Hash, without key; plus
Timestamp, coded with public key of the receiving organisation



DEMO - PORTAL INTERCONNECTION

PORTAL memBlH

SU.ZMRL

Benutzername ﬂ xaschau-test@bmi.gv.at

Passwort f] [seeereess Andreas mHﬁUEﬂfMdm.muﬂ@bfﬁmJﬂ
I ~Sicherheitsklasse: 1

Lokale BKU Online BKU Mobile BKU

Hilfe ‘ il 7bmelden
HELPDESK 01 80600 38520 email: helpdesk@bmi.gv.at | PVP - Standardportal - (c) BM.| & LFRZ - Stammpartal - 1 46 (Build 83)
BEM.l® .SIAKCampus-E-Learning
BM.|* BatchContol Stammzahlenregister Test
BM.|* Ergaenzungsregister natuerlicher Persanen
I RobDirect Anmeldeservice RdbDirect Anmeldeservice
BM.I* Views

BM.| ¥ Zentrale Wahlerevidenz Dateniberiragung

BM.| ¥ zentales Meldereqister
BM.| # zentrales Meidereqister ZMRTEST]

HELPDESK 01 90600 39520 email; helpdesk@bmi.gv.at/ PVP - Standardportal - (¢} BM.| & LFRZ - Stammpartal - 1.42 (Bulld 62)




myHE L]

Login

E g GOV

Herzlich willkommen bei MyHELP - Threm personlichen HELP.gv.at!

Durch Eingabe einiger personlichen Daten zu Threr derzeitigen Lebenssituation wird das Angebot von HELP auf Sie
personlich zugeschnitten. So finden Sie schnell und bequem alle Formulare und Behérden Ihrer Region und
die Information, die fiir Sie interessant sein konnte.

Nutzen Sie auch ein Erinnerungsservice, den direkten Zugang zu den elektronischen Zustellservices ,BRZ=
Zustellservice" und ,MeinBrief.at", zum ,E-Tresor" und zu Ihrem privaten GMail-Posteingang ohne
zusatzliches Einloggen!

Die Anmeldung bei MyHELP erfolgt mit der Bilirgerkarte. (Hier erhalten Sie detaillierte Informationen zur
Aktivierung und Verwendung Lhrer Burgerkarte. )

Beim Einstieg zur Online Biirgerkartengebung bendtigen Sie keine lokale Birgerkartensoftware auf IThrem PC.
Einzige Voraussetzung ist eine aktuelle JAVA Version (ab Java 6), die bei Bedarf automatisch installiert werden kann.

Beim Einstieg mit der lokalen Biirgerkartenumgebung benétigen Sie die kostenlose Birgerkartensoftware.

Seite weiterempfehlen

BUNDESKANZLERAMT » OSTERREICH Wir WAI-ARA
Impressum - WCAE 1.0






Vielen Dank fur lhre
Aufmerksamkeit!

Marcus Hild
Datenschutzkommission/
Stammzahlenregisterbehdrde
www.stammzahlenregister.gv.at



Registerzahlung  Statistik-relevante
Eigenschaften der bPKs

Dieselbe Person hat im selben Bereich
staatlicher Tatigkeit iImmer dasselbe bPK

Auch ohne Speicherung des Namens
kann eine Person durch thr bPK als
dieselbe erkannt werden

Die Verwendung von bPKs garantiert,
dass Daten uber wohlidentifizierte
Personen verwendet werden



Registerzahlung

Daten Uber die gezahlte Person werden aus
verschiedenen Verwaltungsregistern und sonstigen
Quellen gesammelt

Es konnen daher keine anonymisierten Daten verwendet
werden

ldentitat der Betroffenen ist nicht von Interesse

Es muss aber die Eindeutigkeit der Zurechnung der
Daten aus unterschiedlichen Registern/ Quellen
gewahrleistet sein

e diese Zurechnung wird nicht mehr tiber den Namen,
sondern blol3 Uber das bPK-Statistik vorgenommen



Vorbereitung der Registerzahlung

Die Datensatze in den durch Gesetz bezeichneten

teilnehmenden Registern missen mit bPK ausgestattet

sein

Die Register werden vor der Zahlung ausgestattet mit
den mit dem eigenen Schlussel verschltisselten bPKs und den

mit dem Off. Schlissel der Statistik Austria verschliisselten
Fremd-bPKs ,Statistik*

Die Register liefern ihre Datensatze an die Statistik
Austria ohne Namen der Betroffenen aber mit dem
verschlisselten Statistik-bPK und dem verschlisselten

eigenen bPK



Ausstattung der Register

Register A StZRegBeh

Ber.
Datensatz 9 A N9®

Statistik Austria

bPK9 /" bPK9 //////////////*

Datensatz 9 Bereich Bereich

Statisti A 3

| .
[ ;‘/, [\ /



Ermittlung der Daten

VerwBe-
horde

Daten Uber
eine best.
Person bei
der Statistik
Austria

StZRegB

Stammzahl




Kommunikation

Die Kommunikation zwischen Statistik

Austria und den Verwaltungsregistern
erfolgt

mit Hilfe der kreuzwelse
verschlusselten Fremd-bPKs

Da die Fremd-bPKs verschllsselt  sind,
durfen sie gespeichert werden

Namen sind nicht erforderlich !



Einbeziehung zusatzlicher Register

Zusatzliche Register konnen so einbezogen werden,
dass die Daten aller im Register vorhandenen oder aus
dem Register nach Kategorien ausgewahlten Personen
mit ihrem

[(bPK"Statistik®)]verschl.+ [(bPK*VWReg*“)]verschl.

an die Statistik Austria weitergegeben werden und dort
nach Entschllsselung des bPK*“Statistik" dem richtigen
Datensatz zugeordnet werden.

Zur allfalligen Nachprifung von Daten steht das Fremd-
bPK des Verwaltungsregisters zur Verfigung.



