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E-Government-Gesetz

l Eindeutige Identifikation in Datenanwendungen 
öffentlicher Auftraggeber:
¡ für natürliche Personen: 

durch die in das bereichsspezifische 
Personenkennzeichen (bPK) umgewandelte 
Stammzahl

¡ für nicht-natürliche Personen:
durch die bloße Stammzahl:

Firmenbuchnummer

Zentrale Vereinsregisternummer
Ergänzungsregisternummer (ERsB)



Identifikation im Bürgerkartensystem

l Eindeutige Identifikation :
Durch Zuteilung einer PIN (Personenidentifikationsnummer)
¡ vergibt einem Individuum nur eine Stammzahl und 
¡ ordnet dieselbe Stammzahl nur einem Individuum zu

l erkennt dasselbe Individuum auch bei 
Namensänderung

l keine falsche Namensschreibweise, da Namen 
aus der Bürgerkarte ausgelesen werden

l E-Government-taugliche Anwendungen
enthalten daher relativ fehlerfrei identifizierte 
Datensätze



PIN und Datenschutz

l Vorteil einer PINummer:
¡ Hilfsmittel zur erleichterten Darstellung einer 

eindeutigen Identität
l Nachteil einer PINummer

aus datenschutzrechtlicher Sicht: 
¡ erleichtert die Zusammenführung von 

Personendaten und damit auch den Missbrauch
l Österr. E-Government-System versucht

¡ Vorteile einer PIN nutzbar zu machen
UND

¡ datenschutzrechtliche Nachteile zu vermeiden



Bildung des bPK für natürliche Personen

l [ZMR-Zahl]          geh. Schlüssel 
è Stammzahl
(Stammzahl ist „quasi-geheim“)

l [Stammzahl + Bereichskennung]        hash
è bPK

(bPK ist nicht geheim, aber Verwendung beschränkt auf 
die staatlichen Stellen des Bereichs)



UNIQUE IDENTIFYER FOR PERSONS

or

ZMR number

reference number

000 247 681 888000 247 681 888

life long and unique key



Bildung des bPK für natürliche Personen

Bildung von Stammzahl und bPK:

ZMR-Zahl ERnP-Zahl

Stammzahl

bPK
Erziehungs-

wesen

bPK Gesund-
heitswesen

bPK 
Verkehr

bPK amtliche Statistik

StZ durch geheimen 
Schlüssel erzeugt

StZ nicht 
gespeichert

bPK durch krypto-
graphische Einweg-

Funktion gebildet

bPK nur in
staatlichen Dateien 



SECTOR SPECIFIC PIN - ssPIN

>>
Qq03dPrgcHsx3GC01KSH6Q=

Q7hIWVqP+VZRiTimlm3+mioIK5w=

sector finance

sector health

sector „for person“

K9gISDqW+VZRilKmndg57+m3+md=

Z3aZHr+43iTkwadlm3+mioIK83f=

.....

26 sectors

+ + sector

source PIN plus ssPIN -
SHA1 Hash, without key; no 

recalculation possible

000 247 681 888



DEMO ssPIN-GENERATION



Verwendungsbeschränkungen für bPKs

l bPKs eines anderen Bereichs dürfen in 
Datenanwendungen nur verschlüsselt , in Form 
der „Fremd-bPK s“ gespeichert werden:

[(StZ + BerK1) Hash = bPK1]

mit  dem öffentlichen Schlüssel des 
Auftraggebers, auf dessen Datenanwendung 
sich das Fremd-bPK bezieht

verschlüsselt



FOREIGN ssPIN

Qq03dPrgcHsx3GC01KSH6Q=

Q7hIWVqP+VZRiTimlm3+mioIK5w=

sector finance sector health

K9gISDqW+VZRilKmndg57+m3+md=

+ public key health

dkkdkfl7/+HG8wek983INndask 
nLjowjm/sknd56sdHSjdff+AS0ee3mlak
adekfkkjfMsu/e8elega45fKlw23+4lw33
HPSerlkp/eweo234udafkldgfuh/jxu=

+ sector health
K9gISDqW+VZRilKmndg57+m3+md=

dkkdkfl7/+HG8wek983INndask 
nLjowjm/sknd56sdHSjdff+AS0ee3mlakad
ekfkkjfMsu/e8elega45fKlw23+4lw33HPSe
rlkp/eweo234udafkldgfuh/jxu=

source PIN plus sector PIN source PIN plus sector PIN -- SHA1 Hash, without key;  plus SHA1 Hash, without key;  plus 
Timestamp, coded with public key of the receiving Timestamp, coded with public key of the receiving organisationorganisation



DEMO - PORTAL INTERCONNECTION
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Registerzählung � Statistik-relevante 
Eigenschaften der bPKs

l Dieselbe Person hat im selben Bereich
staatlicher Tätigkeit immer dasselbe bPK

l Auch ohne Speicherung des Namens
kann eine Person durch ihr bPK als 
dieselbe erkannt werden

l Die Verwendung von bPKs garantiert, 
dass Daten über wohlidentifizierte
Personen verwendet werden



Registerzählung

l Daten über die gezählte Person werden aus 
verschiedenen Verwaltungsregistern und sonstigen 
Quellen gesammelt

l Es können daher keine anonymisierten Daten verwendet 
werden

l Identität der Betroffenen ist nicht von Interesse
l Es muss aber die Eindeutigkeit der Zurechnung der 

Daten aus unterschiedlichen Registern/ Quellen
gewährleistet sein

è diese Zurechnung wird nicht mehr über den Namen, 
sondern bloß über das bPK-Statistik vorgenommen



Vorbereitung der Registerzählung

Die Datensätze in den durch Gesetz bezeichneten 
teilnehmenden Registern müssen mit bPK ausgestattet
sein

l Die Register werden vor der Zählung ausgestattet mit
¡ den mit dem eigenen Schlüssel verschlüsselten bPKs und den
¡ mit dem öff. Schlüssel der Statistik Austria verschlüsselten 

Fremd-bPKs „Statistik“

l Die Register liefern ihre Datensätze an die Statistik
Austria ohne Namen der Betroffenen aber mit dem 
verschlüsselten Statistik-bPK und dem verschlüsselten 
eigenen bPK



Ausstattung der Register

Register A               StZRegBeh

Datensatz 9 bPK 9N 9 N9 bPK9

bPK9
Bereich
Statistik

Ber.
A

Datensatz 9
bPK9

Bereich
A

Statistik Austria



Ermittlung der Daten

VWReg1 VWReg3VWReg2

Daten über
eine best.
Person bei

der Statistik
Austria

bPK
Stat .

bPK1 bPK2 bPK3

StZRegB

Daten Daten Daten

VerwBe-
hörde

ZMR

Stammzahl



Kommunikation

l Die Kommunikation zwischen Statistik 
Austria und den Verwaltungsregistern 
erfolgt 

mit Hilfe der kreuzweise 
verschlüsselten Fremd-bPKs

l Da die Fremd-bPKs verschlüsselt sind, 
dürfen sie gespeichert werden

l Namen sind nicht erforderlich !



Einbeziehung zusätzlicher Register

l Zusätzliche Register können so einbezogen werden, 
dass die Daten aller im Register vorhandenen oder aus 
dem Register nach Kategorien ausgewählten Personen 
mit ihrem

[(bPK“Statistik“)]verschl.+ [(bPK“VWReg“)]verschl.
an die Statistik Austria weitergegeben werden und dort 
nach Entschlüsselung des bPK“Statistik“ dem richtigen 
Datensatz zugeordnet werden.
Zur allfälligen Nachprüfung von Daten steht das Fremd-
bPK des Verwaltungsregisters zur Verfügung.


